1. szamu melléklet

Dokumedik Maganklinikai Rendszer
Az informatikai rendszerek biztonsagos hasznalata és adattarolassal

kapcsolatos fogalmak ismertetése

Szoftver
A Dokumedik Maganklinikai Adminisztraciés Rendszer egy tobb felhasznalds,
halézati informatikai rendszer.

A Dokumedik Maganklinikai Adminisztraciés Rendszer egy kliens/szerver elven
mikodd szoftvercsomag. Ez azt jelenti, hogy az adatok tarolasat egy kézponti
szerver szoftver végzi, amely nem része az alkalmazasunknak.

A felhasznaldi programok futtatasahoz Windows operacids rendszerrel rendelkezd
szamitdégépek szukségesek. A minimalis Windows operacios rendszer kovetelmény a
Windows XP vagy magasabb verzio.

Adatbazis
A rendszer mikodés feltétele, hogy a felhasznalo rendelkezzen az alabbi rendszer
adatbazis kezel6 szoftverek valamelyikével:

e Microsoft SQL Server 2008 Express Edition vagy magasabb verzi6. 1-2
munkaallomas kiszolgalasara alkalmas. Telepithet6 nem szerver tipusu
Windows
operacios rendszer ala is (Win7, Win8, Win10).

e Microsoft SQL Server 2008 Standard Edition (vagy magasabb). Nagyobb
munkaallomas szam (5-10) felett feltétlentl sziikséges. A telepitéséhez
Windows szerver operacios rendszerre van szUkseg.

A Dokumedik rendszer altal hasznalt MSSQL adatbazis allomanyok csak az erre a
feladatra kijelolt személyek altal hozzaférhetok. Az adatokat tartalmazo adatbazis a
szerveren, vagy szerver funkcidkat ellaté munkaallomason kerilnek tarolasra. Az
adatok tablakban talalhatok. A tablak rendszere hierarchikus. Az adatokat rogziteni
illetve kiolvasni csak erre a célra kijelOlt adatbazis felhasznaléi jogosultsaggal
lehetséges, vagy a Dokumedik programon keresztul, vagy az adatbaziskezel6
szoftver (MSSQL Server) eszkozokkel, programokkal.

Mentések, file-ok védelme
Az informatikaban a legnagyobb értéket a szamitdgépen tarolt adatok jelentik. Ezek
védelmében meghatarozo jelent6ségl a biztonsagi masolatok készitése.

A mentések folyamata:

e Az adatbazis mentéseket naponta, kozponti mentd szoftverrel kell
végrehajtani. A Dokumedik rendszer telepitéskor segitségét nyujtjuk
az adatbazis mentés folyamat kialakitdsaban (adatbazis JOB-ok,
windows utemezett feladatok készitése). A rendszer mentéseket
helyi rendszergazda végzi illetve paraméterezi.
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Programhoz valé hozzaférés, programvédelem
A Dokumedik Rendszer a hasznalat folyaman képes az illetéktelen hozzaférést
megakadalyozni. Ehhez a kévetkezd biztonsagi funkcidk szolgalnak segitségul:

¢ Minden felhasznal6 csak sajat névvel és sajat jelszéval jelentkezik be a
Dokumedik Rendszerbe.
e A jelsz6 szabalyokat be lehet allitani a Dokumedik rendszerben:
o Felhasznalonkként be lehet allitani a jelszé minimalis hosszat
o Felhasznaldonkként be lehet allitani a jelszé lejarati idejét napokban. A
jelszéd lejarata napon a rendszer kikényszeriti a felhasznalotol a jelszé
beallitasat.
e A Dokumedik inditd6 programban — Dokustart — |év6 Kijelentkezés funkciéval
a munka befejezése utan ki lehet jelentkezni a rendszerbdl a program
kikapcsolasa nélkul.

A tavoli munkavégzés szabalyai
A Dokumedik Rendszer karbantartasa tavoli elérés segitségével is lehetséges.
llyenkor a kovetkezd biztonsagi szabalyokat tartunk be:

e A tavoli elérést csak a megbizé engedéllyel hasznaljuk, és kizardlag a
Dokumedik Rendszer futasaval illetve adatbazissal kapcsolatos problémak
megoldasa érdekében

e A tavoli elérés alatt hasznalt eréforrasokat csak szikséges idétartamra
foglaljuk. A nem hasznalt hozzaféréseket haladéktalanul lezarjuk.

Munkaallomasok
A Dokumedik Rendszer hasznéalata a munkaallomasokon torténik. A
munkaallomasok tekintetében az alabbi rendelkezéseket javasoljuk betartani:
e Ha afelhasznal6 napkdzben magara hagyja a gépet, ki tud jelentkezni a
Dokumedik rendszerbdl.
e Ha a felhasznalé munkaviszonya megszinik, akkor felhasznaloi azonositéjat
meg lehet szuntetni illetve inaktivalni a Dokumedik Manager programban
talalhaté személy karbantartd funkcidkkal.
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